
Pengamanan dan 
Pengelolaan Website 
Jaringan Dokumentasi dan 
Informasi Hukum (JDIH)

Dinas Komunikasi dan Informatika Jawa Timur



Sistem Pemerintahan Berbasis Elektronik (SPBE)

Sistem Pemerintahan Berbasis Elektronik yang 
selanjutnya disingkat SPBE adalah 
penyelenggaraan pemerintahan yang 
memanfaatkan teknologi informasi dan 
komunikasi untuk memberikan layanan kepada 
Pengguna SPBE.



Dasar Hukum
1. Peraturan Presiden Nomor 95 Tahun 2018 Tentang Sistem 

Pemerintahan Berbasis Elektronik
2. Peraturan Gubernur No. 48 Tahun 2016  Tentang Sistem 

Transaksi Elektronik di Lingkungan Pemerintah Provinsi 
Jawa Timur

3. Peraturan Gubernur Nomor 98 Tahun 2018 Tentang Standar 
Aplikasi di Lingkungan Pemerintah Provinsi Jawa Timur

4. Peraturan Gubernur Nomor 53 Tahun 2021 tentang Sistem 
Pemerintahan Berbasis Elektronik Pemerintah Provinsi Jawa 
Timur



Prinsip SPBE
➔ Efektifitas

➔ Keterpaduan

➔ Kesinambungan

➔ Efisiensi

➔ Akuntabilitas

➔ Interoperabilitas dan

➔ Keamanan



Ruang Lingkup SPBE
➔ Tata Kelola

➔ Manajemen

➔ Audit TIK

➔ Penyelenggara

➔ Percepatan

➔ Pemantauan dan Evaluasi



Index SPBE Jawa Timur
1. Tahun 2018 = 2,92 (Baik)
2. Tahun 2019 = 3,1 (Sangat Baik)
3. Tahun 2020 = 3,4 (Sangat Baik)
4. Tahun 2021 = 2,83 (Baik)

Tip
Turun karena 8 Area Manajemen 
yang belum dilaksanakan yaitu 

1. Manajemen Risiko,
2. Kemanan Informasi,
3. Data,
4. Aset TIK,
5. Sumber Daya Manusia,
6. Pengetahuan,
7. Perubahan, dan
8. Layanan



JDIH dalam SPBE
● Domain 4:

Domain Layanan SPBE
● Aspek 8:

Layanan Publik Berbasis Elektronik
● Indikator 44:

Tingkat Kematangan Layanan Jaringan Dokumentasi dan 
Informasi Hukum (JDIH)

● Nilai 2021 = 4 (sudah terintegrasi)
● Tahun 2022 dilakukan evaluasi dan diharapkan nilainya 

menjadi 5 (dilakukan evaluasi)



Aplikasi JDIH [dokumjdih.jatimprov.go.id]







JDIH Jawa Timur sudah 

TERINTEGRASI
Dengan JDIH Kabupaten 
/ Kota dan Pusat



Aplikasi JDIH Jawa Timur 
ada di server Dinas 
Kominfo dan sudah 
dilengkapi beberapa lapis
PENGAMANAN



Metode Pengamanan
● Menggunakan DDoS Protection yang ada di CDN (Content 

Delivary Network)
● Menggunakan Web Application Firewall (WAF) untuk 

memfilter request
● Melakukan blok / memfilter akses dari IP yang mencurigakan 

oleh Firewall
● Memanfaatkan ModSecurity yang ada di Hosting



Apakah menjamin?
Perlu dilakukan pengamanan di sisi Aplikasi juga!



Metode Pengamanan (Sisi Aplikasi)
● Membatasi akses ke direktori server
● Menambahkan captcha pada formulir
● Membatasi hanya menggunakan password yang kuat
● Menutup tampilan debugging di server production

Tip
Tetap tidak dapat 
menjamin keamanan 
100%



No. Proses Nilai

1. Perencanaan Pengembangan Aplikasi 100,00

2. Analisa Kebutuhan Pengguna 60,00

3. Analisa Kebutuhan Sistem Aplikasi 60,00

4. Perancangan Sistem Aplikasi 7,14

5. Pemrograman Sistem Aplikasi 66,67

6. Pengujian Sistem Aplikasi 0,00

7. Implementasi Sistem Aplikasi 26,67

8. Pasca Implementasi Sistem Aplikasi 100,00

Nilai Rata-Rata 52,56

Hasil Audit Aplikasi JDIH (2021)



Dapat mengajukan 
Penetration Test 
ke Dinas Kominfo untuk 
menguji keamanan aplikasi



Mari Berkolaborasi!!

"Talent wins games, but teamwork and 
intelligence win championships."

- Michael Jordan



Terima Kasih
➔ kominfo.jatimprov.go.id

➔ Jl. A. Yani 242-244 Surabaya

➔ (031) 8294608

➔ kominfo@jatimprov.go.id


