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KEDAULATAN DATA DI DUNIA SIBER

“Melindungi segenap bangsa Indonesia dan seluruh tumpah darah
Indonesia, memajukan kesejahteraan umum, mencerdaskan kehidupan
bangsa, dan ikut melaksanakan ketertiban dunia yang berdasarkan

kemerdekaan, perdamaian abadi dan keadilan sosial”
(Pembukaan UUD 1945)

Amanat Presiden Republik Indonesia
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KUALITAS, PRINSIP DAN PELINDUNGAN DATA

PERPRES SDI UU PDP
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Privasi Data

Standar Data (Data Privacy)
Kepatuhan penggunaan data

terhadap hukum dan regulasi
Dapat perlindungan data dari

dib.agipa Mutakhir Ttk dikumpulkan, diproses, dibagi,
kaikan K diarsipkan dan dihapus. /

D a ta . UU ITE @
Interoperabilitas =
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Diakses Terpadu Keamanan Data
(Data Security)
Perlindungan data dari akses
illegal termasuk pada aspek
kerahasiaan, keutuhan,
ketersediaan dan keaslian data
serta kenirsangkalan

Akurat

Dapat
dipertanggu
ngjawabkan

Kode refeerensi
dan Data Induk




KONSEP DASAR KEAMANAN DATA

~ PEOPLE

PROCESS

. Staff Training & * Management
Awareness Systems

« Professional Skills * Governance

Frameworks

CONFIDENTIALITY

| and Qualifications
\ * Competent

Resources _

* Best Practice

INFORMATION
SECURITY 3

Anti Virus

Multi Factor Authentication (MFA)
Firewall

Intrussion Prevention System (IPS)
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CONFIDENTIALITY

DATA PRIBADI UMUM

a. nama lengkap;

b. jenis kelamin;
c. kewarganegaraan,;
KLASIFIKASI INFORMASI d. agama; dan/atau

e. Data Pribadi yang dikombinasikan untuk mengidentifikasi

seseorang.

DATA PRIBADI SPESIFIK e + s
RAHASIA : . e e

a. data dan informasi kesehatan; senoen  Aakd-Aaks

hix 1 374
TERBATAS e :

OCCUPATION 1 WIRASHASTA

c. data genetika; EDUCATION : OIPLOMA TV/STAATA I
RELIGION 1 ISLAM
. . . SLO00 Type :
d. kehidupan/orientasi seksual; WRIED STATUS 1 KAMIN
FAMILY STATUS 1 KEPALA CFLLARGA
| litik ca0 '
e. andangs 0 ; 040 :
f. catatan kejahatan;
’ ’ KEBOCORAN DATA
g. data anak;
h. data keuangan pribadi; dan/atau
i. data lainnya sesuai dengan ketentuan peraturan perundang-

undangan.



CONFIDENTIALITY

DATA PRIBADI UMUM

a. nama lengkap;

b. jenis kelamin;
c. kewarganegaraan,;
KLASIFIKASI INFORMASI d. agama; dan/atau

e. Data Pribadi yang dikombinasikan untuk mengidentifikasi

seseorang.
PHONE |  NjIxODYxMjMONTU2Nzg=
RAHASIA DATA PRIBADI SPESIFIK ALl ¢ ZWlhaWxrdUBnbWFpbC5jb20=
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OCcs :
TERBATAS . GCCUPATION 1 WIRASHASTA
c. data genetika; EDUCATION : OIPLOMA TV/STAATA I
RELIGION 1 ISLAN
. e - L0000 Type 3
d. kehidupan/orientasi seksual; WARRTED STATUS 1 KAMIN
FAMILY STATUS ! KEPALA CRLUARGA
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C. pandangan pOlltlk; 0a0 {  aWSpIGF5YWhrdSB5YW5nIGdhZ2Fo
VACCINE ID ! yODczMjEyNDgxMzQxNigxMyBva3RvYmVyIDIwMJEp

f. catatan kejahatan; KEBOCORAN DATA
g. data anak;
h. data keuangan pribadi; dan/atau ENKRIPSI

i. data lainnya sesual dengan Kketentuan peraturan perundang-

undangan.
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KETENTUAN PIDANA

Pasal 61
Setiap Orang vang dengan sengaja memperoleh atau mengumpulkan
Data  Pribadi
menguntungkan diri sendin atau orang lain secara melawan hukum atau
dapat Pemilik Data Pribadi sebagaimana
dimaksud dalam Pasal 51 ayat (1) dipidana dengan pidana penjara
paling
Rp50.000.000.000,00 (lima puluh miliar rupiah).

yang bukan miliknya dengan maksud untuk

mengakibatkan kerugian

lama 5 (lima) tahun atau pidana denda paling banyak
Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan
Data Pribadi yvang bukan miliknya sebagaimana dimaksud dalam Pasal
51 ayat (2) dipidana dengan pidana penjara paling lama 2 (dua) tahun
atau pidana denda paling banyak Rp20.000,000,000,00 (dua puluh miliar
rupsah)

Setiap Orang yang dengan sengaja dan melawan hukum menggunakan
Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal
51 ayat (3) dipidana dengan pidana penjara paling lama 7 (tujuh) tahun
atou pidana denda paling banyak Rp70.000.000.000,00 (tujuh puluh

miliar rupiah)

Pasal 62

Setiap Orang yang dengan sengaja dan melawan hukum memasang dan/atau

mengopernsikan alat pemroses atau pengolah data visual di tempat umum

atau fasilitas pelayanan publik yang dapat mengancam atau melanggar
pelindungan Data Pribadi sebagnimana dimaksud dalam Pasal 52, dipidana

dengan pidana penjara paling lama 1 (satu) tahun atau pidana denda paling

banyak Rp10.000.000.000,00 (sepuluh miliar rupiah).
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Pasal 61
Sctiap Orang vang dengan sengaja memperoleh ataun mengumpulkan
Data  Pribadi  yang bukan miliknya dengan maksud untuk
menguntungkan diri sendin atau orang lain secara melawan hukum atau
dapat Pemilik Data
dimaksud dalam Pasal 51 ayat (1) dipidana dengan pidana penjara
paling

Rp20.000.000.000,00 (dua puluh miliar rupiah).

mengakibatkan kerugian Pribadi sebagaimana

lama 5

(ima) tahun atau pidana denda paling banyak
Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan
Data Pribadi vang bukan miliknya sebagaimana dimaksud dalam Pasal
51 ayat (2) dipidana dengan pidana penjara paling lama 2 (dua) tahun
atau pidana denda paling banyak Rp20.000,000,000,00 (dua puluh miliar
rupsah).

Setiap Orang yang dengan sengnja dan melawan hukum menggunakan
Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal
51 ayat (3) dipidana dengan pidana penjara paling lama 7 (tujuh) tahun
atou pidana denda paling banyak Rp70.000.000.000,00 (tujuh puluh

miliar rupéah).

Pasal 62

Setiap Orang yang dengan sengaja dan melawan hukum memasang dan/atau

mengoperasikan alat pemroses atau pengolah data visual di tempat umum

atau fasilitas pelayanan publik yang dapat mengancam atau melanggar
pelindungan Data Pribadi sebagaimana dimaksud dalam Pasal 52, dipidana

dengan pidana penjara paling lama 1 (satu) tahun atau pidana denda paling
banyak Rp10.000.000.000,00 (sepuluh miliar rupiah).
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Pasal 61 Pasal 61

(1) Setiap Orang vang dengan sengaj memperoleh ataun mengumpulkan Oc“’ (1) Setiap Orang vang dengan sengaja memperoleh atau mengumpulkan ?

Data Pribadi  yang bukan miliknya dengan maksud untuk Data Pribadi  yang bukan miliknya dengan maksud untuk
menguntungkan diri sendin atau orang lain secara melawan hukum atau Eb menguntungkan diri sendin atau orang lain secarn melawan hukum atau Ez,

dapat mengakibatkan kerugian Pemilik Data Pribadi  sebagaimana dapat mengakibatkan Kerugian Pemilik Data Pribadi sebagaimana
dimaksud dalam Pasal 51 ayat (1) dipidana dengan pidana penjara = dimaksud dalam Pasal 51 ayat (1) dipidana dengan pidana penjara (=

paling lama 5 (ima) tahun atau pidann denda paling banyak paling lama 5 (lima) tahun atau pidana denda paling banyak
Rp50.000.000.000,00 (lima puluh miliar rupiah). E’ Rp20.000.000.000,00 (dua puluh miliar rupiah). Q‘

(2) Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan N (2) Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan
Data Pribadi yang bukan miliknya scbagaimana dimaksud dalam Pasal al Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal 1—2

51 ayat (2) dipidana dengan pidana penjara paling lama 2 (dua) tahun 51 ayat (2) dipidana dengan pidana penjara paling lama 2 (dua) tahun

atau pidana denda paling banyak Rp20.000,000,000,00 (dua puluh miliar

59

atau pidana denda paling banyak Rp20.000,000,000,00 (dua puluh miliar

» rupéah) rupsah). 4

(3) Setiap Orang yang dengan sengaja dan melawan hukum menggunakan (3) Setiap Orang yang dengan sengaja dan melawan hukum menggunakan

Data Pribadi yang bukan miliknyn sebagnimana dimaksud dalam Pasal Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal
51 ayat (3) dipidana dengan pidana penjara paling lama 7 (tujuh) tahun
atou pidana denda paling banyak Rp70.000.000.000,00 (tujuh puluh

miliar rupiah)

51 ayat (3) dipidana dengan pidana penjara paling lama 7 (tujuh) tahun
atou pidana denda paling banyak Rp70.000.000.000,00 (tujuh puluh

miliar rupéah).

Pasal 62 — Pasal 62
Setiap Orang yang dengan sengaja dan melawan hukum memasang dan/atau

. Selin g yang dengan sengaja dan melawan hukum memasang dan /atau
mengoperasikan alat pemroses atau pengolah data visual di "maTA'N DA TA NGAN D IEJ\TAL alat pemroses atau pengolah data visual di tempat umum
atau fasilitas pelayanan publik yang dapat mengancam atau melanggar
pelindungan Data Pribadi sebagnimana dimaksud dalam Pasal 52, dipidana
dengan pidana penjara paling lama 1 (satu) tahun atau pidana denda paling
banyak Rp10.000.000.000,00 (sepuluh miliar rupiah).
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© pelindungan Data Pribadi sebagaimana dimaksud dalam Pasal 52, dipidana
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dengan pidana penjara paling lama 1 (satu) tahun atau pidana denda paling
banyak Rp10.000.000.000,00 (sepuluh miliar rupiah).
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vy TERAOR DATA CENTER
AVAILABILITY
-N ¢ Usually used by very large companies
e N e 99.995% availability
® ¢ Twoindependent utility paths
¢ Fully redundant (2N + 1)
.

Can sustain 96-hour power outage

EXPLAINED
e Est 1.6 hours annual downtime .(.1'(7}){” |P
¢ Usually used by large companies traffic will
e 99.982% availability reach
¢ Multiple cooling and power paths
e Faulttolerant (N + 1) °
¢ Cansustain 72-hour power outage zettabytes

by 2021°

Py TR0

Est 22 hours annual downtime
Usually used by mid-sized businesses

.

-

e 99.749% availability

¢ Single cooling and power path D ATA C E N T E R Tl E R S
e Some redundancy in cooling and power

systems
Fully Fault-Tolerant TIER 3 TIER 2
; TIER1

99.982% uptime Redundant

e Est 28.8 hours annual downtime

e Usually used by small businesses Infras('m(tu.re Dedicated

e 99.671% availability 99.741% uptime Infrastructure
¢ Single cooling and power path 99.671% uptime
e Noredundancy

L()GICAL



STANDAR PERLINDUNGAN DATA
Peraturan BSSN no 4 tahun 2021

Peraturan BSSN tentang Pedoman Manajemen Keamanan SPBE dan Standar Tehnis dan Prosedur Keamanan SPBE

=2

Confidentiality Integrity Non-Repudiation Availability
Kerahasiaan Keutuhan Kenirsangkalan Ketersediaan

Menerapkan : Menerapkan : Menerapkan : Menerapkan :

 Klasifikasi * Deteksi e Tanda tangan * Sistem
pencadangan

Informasi Modifikasi elektronik berkala
« Enkripsi Data Tanda tangan tersertifikasi S SRR

« Kontrol Akses eletronik * Penjaminan jaminan selalu
tersertifikasi PSrE melalui dapat diakses

Sertifikat « Sistem pemulihan
Elektronik




) PERATURAN BSSN NO 4 TAHUN 2021

w2 Pedoman Manajemen Keamanan SPBE dan Standar Tehnis dan Prosedur Keamanan SPBE

Standar Teknis dan Prosedur Keamanan

MANAJEMEN |
) KEAMANAN @

Penetapan Ruang Lingkup

Penanggung Jawab O 1 03 04 05

Perencanaan Data & Info : PDN JIP SPL

Dukungan Pengoperasian
* Penerapan o i Mengacu pada * Administrasi » Interoperabilitas
. Eknripsi SNI 8799 Jaringan » Sistem
Evaluasi Keamanan « Pemanfaatan . i +  Kontrol Akses Terintegrasi
Seritifikat dan Autentikasi » Perangkat
Perbaikan berkelan-utan Elektronik o i * Kontrol Integrator
) *  Pemulihan & i LCEINERED] « APl & Web

Pencadangan Service




HUBUNGAN SPBE DENGAN SDI

RUANG LINGKUP SPBE SINERGI PROGRAM RUANG LINGKUP SDI
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oA ysessn S0
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Perwyelenggara
Satu Data
ndoresa

» Perencanaan Dats
o Pergumpulan Data
¢ Pemenihsaan Data
o Perpebariiasan Data

Pogrishen LI e 23V
=
Perpres No. 95 Tahun 2018 K Perpres No. 39 Tahun 2019 j

BSSN bertanggung jawab terhadap kebijakan keamanan SPBE namun BSSN tidak terlibat langsung dalam kebijakan SDI.

mmmg Peryelenggaraan
Satu Daty

ndoresy

Meski demikian BSSN tetap memiliki peran penting dalam pengamanan data dan Informasi yang dikelola dalam SDI

“SPBE yang berkualitas mendukung Data yangberkualitas”



PLAN
Establish ISMS

4 - Context

5 - Leadership
6 - Planning
7 - Support

ACT 1SO 27001 DO
Maintain & Information Security 8 - Operation | ent &
I ISM Management System ¥
$ Operate ISMS

\ 9 - Performance J
Evaluation

CHECK
Monitor & Review ISMS

PERATURAN B5SSN NO 8 TAHUN 2020

Sistem Pengamanan dalam Penyelengaraan Sistem Elektronik

Tahapan Penerapan SMKI

Penerapan

SMKI

Konteks Organisasi
Komitmen Manajemen ‘
Ruang Lingkup
Data & Informasi Aset Pengolah & Penyimpanan Data Sumber Daya Manusia
Kebijakan Umum Manajemen Risiko TI Organisasi SMKI
Keamanan SDM Pengelolaan Aset Pengendalian Akses
Manajemen Kriptografi Keamanan Fisik dan Lingkungan Kummn'gop:nlﬂwoml Sistem
Keamanan Komunikasi Akuisisi Pengembangan dan Hubungan K«il Dongan Sc.npplior~ .
Pemeliharaan Sistem
Kelangsungan Usaha Kepatuhan




KEWAJIBAN PSE PUBLIK

Pasal 9
KATEGORI SISTEM ELEKTRONIK PSE KATEGORI SE STRATEGIS, wajib menerapkan:
" n . b. standar keamanan lain yang terkait dengan Pasal 12
STRATEGIS Sistem E!ektromk s_’trateg's keamanan siber yang ditetapkan oleh BSSN; dan

merupakan Sistem Elektronik yang c. standar keamanan lain yang terkait dengan

berdampak serius terhadap keamanan siber yang ditetapkan oleh “Untuk mempersiapkan
kepentingan  umum,  Pelayanan Kementerian atau Lembaga. penerapan SNI ISO/IEC
Publik, kelancaran penyelenggaraan 27001 sebagaimana
negara, atau pertahanan dan PSE KATEGORI SE TINGGI, wajib menerapkan: dimaksud dalam Pasal 9,

Penyelenggara
Sistem Elektronik dapat

keamanan negara. a. SNI ISO/IEC 27001 dan/atau standar keamanan

TINGGI Sistem Elektronik yang berdampak lain yang terkait dengan keamanan siber yang S
terbatas pada kepentingan sektor ditetapkan oleh BSSN; dan LR L]
dan/atau daerah tertentu b. standar keamanan lain yang terkait dengan berdasarkan Indeks KAMI”

keamanan siber yang ditetapkan oleh

RENDAH merupakan Sistem Elektronik lainnya Kementerian atau Lembaga.
yang tidak termasuk STRATEGIS dan
TINGGI @ PSE KATEGORI SE RENDAH, wajib menerapkan:

a. SNI ISO/IEC 27001, atau

b. standar keamanan lain yang terkait dengan
keamanan siber yang ditetapkan oleh BSSN



AUDIT KEAMANAN INFORMANSI
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- Scope

Statement . .

* Start by : E
completing your [ ] B -
A o oo P i S 91 pudit
certification lysis = [Certification Surveillance Eksternal =

exam, ¥$RM101 [ ] 2 . -
e+ Then complete . Audit Audit .

~ Y:;:":‘Sao“z:o{n Ri‘k :IIII IIIIIIIIIII-IIIIIIIIIIIIIIIIIIIIIII.

R (’.‘—QEEIH’—L;}% |securitytr:-:inlng T s FRER NN IIlllllllllll-ll‘l’llllllllllllllllllll.
’ BT | endlesd '0;'".“:"‘ Assessment/ . 1 .
exam s = Managemen . =®

| e e Penilaian . R:gm Audit -

* Then comp} Kelaikan : -

IEIED | "vourisozroon v T Internal :

=SSR CONIROLS i |nternal Controls - n .

Ar Ch'goezg”t Architect exam, . .

#I1SMS102 ] -

P Security Improvement Programme : "::;'::' '“;:g}:' :

* Then complete : -

CERTIFIED] rrivi™ :

LeadAL{Sgitor" sec\"iwaudlt %IIIII#IIIIIIIIIIIIIIlllllllllllllllllllllll.

27001 tralnlpg and { ' L ‘ g ‘
= ' ‘ : Statement
of
Capacity Policies Procedures Controls Applicability
Building




“(Ingatlah) Kechilafan
Satu Orang Sahaja Tjukup
Sudah Menjebabkan

I{er untuhan Neg aXYa 1) Mayjen TNI Dr. Roebiono Kertopati
(1914 - 1984)

Bapak Persandian Republik Indonesia




